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ПРОКУРАТУРА
ЩШ[& ТЮ МЕНСКОЙ ОБЛАСТИ

П РЕДУ П РЕЖ ДАЮ
Жертвами мошенников в равной степени становятся 
трудоспособные граждане и пенсионеры, имеющие 
счета и вклады в банках

Просят
перевести деньги

Звонят от имени 
оператора связи

Обещают
сверхдоход

Подделывают

Присылают

голосовые сообщения |

о на безопасный счёт

о для помощи 
родственнику, 
попавшему в беду

для продления 
действия номера 

телефона 
или тарифа

Рассылают 
вредоносные файлы

КАК
МОШЕННИКИ

ОБМАНЫВАЮТ
ЛЮДЕЙ? Пугают

блокировкой счета

под видом 
фотографий 

или приложений 
с расширением .арк

из-за перевода 
средств 

в недружественную 
страну

для хищения у. 
денег от имени .; 
владельцев аккаунтов 
в мессенджерах

от вкладов 
в мнимую 
виртуальную Ж  
инвестиционную 
деятельность ;

фальшивые документы
У

от государственных органов 
и банков в мессенджеры и соцсети

I ПОДЕЛИТЕСЬ ЭТОЙ ИНФОРМАЦИЕЙ.
! НЕ ДАЙТЕ МОШЕННИКАМ ВАС ОБМАНУТЬ!

/



ЧТО ДЕЛАТЬ, ЕСЛИ ПОСТУПИЛ ЗВОНОК 
МЛМ СООБЩЕНИЕ В СОЦИАЛЬНЫХ СЕТЯХ?

НЕ ПРОДОЛЖАЙТЕ 
РАЗГОВОР

сразу же кладите трубку 
(не отвечайте 

в социальных сетях).

СВЯЖИТЕСЬ С ВАШИМИ 
РОДСТВЕННИКАМИ

убедитесь, что сними 
все в порядке.

СВЯЖИТЕСЬ С БАНКОМ
по телефону, 

указанному на обороте 
вашей банковской карты. 

Проверьте приложение банка, 
оператора связи.

КАК ЗАЩИТИТЬСЯ ОТ МОШЕННИКОВ?

НЕ СООБЩАЙТЕ третьим лицам 
паспортные данные, 

а также финансовую информацию
(реквизиты банковской 

карты и сведения о ее держателе, 
СМС-код, CVC-код).

Совершайте онлайн-покупки 
только НА НАДЕЖНЫХ САЙТАХ.
Заведите отдельную банковскую карту 

специально для этих целей (можно виртуальную) 
и пополняйте ее на сумму, 

необходимую для оплаты каждого заказа.

НЕ ОТВЕЧАЙТЕ на звонки 
с неизвестных номеров 

и прекращайте разговор,
если собеседник представляется 

сотрудником банка 
или других служб и делает 

подозрительные предложения.

НЕ ОСТАВЛЯЙТЕ 
персональные данные 

на непроверенных сайтах 
и не переходите по ссылкам,

которые размещены 
в сомнительных электронных письмах 
(с предложениями пройти соцопрос, 

получить выплату, выигрыш).

НЕ ПРОВОДИТЕ 
ОПЕРАЦИИ 

с банковским счетом,
если по телефону поступило 

требование или просьба 
о переводе денежных средств 

или оформлении займа.

УСТАНОВИТЕ 
самозапрет 
на кредиты 

через «Госуслуги»

УСТАНОВИТЕ бесплатное 
расширение для защиты 
от мошенников Яндекс, 

Касперский, 2ГИС.
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I ЕСЛИ ВЫ ПОПАЛИСЬ НА УЛОВКУ МОШЕННИКОВ,
;  НЕМЕДЛЕННО ОБРАЩАЙТЕСЬ В ПОЛИЦИЮ
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